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Riktlinjer for anvandande av Al - artificiell intelligens

Detta dokument ar en kommundévergripande riktlinje som galler for alla medarbetare i
Kommunalforbundet Itsam samt i medlemskommunerna. | tillimpliga delar omfattas dven
fortroendevalda och andra som har tillgang till var gemensamma digitala milj6, sdsom konsulter.

Det ar varje forvaltnings, bolags och forbunds ansvar att gora dessa kommundévergripande riktlinjer
kanda i sina respektive organisationer.

Syfte och omfattning

| takt med att Al utvecklas och integreras i allt fler delar av vara liv, blir det viktigare att etablera
tydliga riktlinjer och principer for hur denna teknik ska anvandas. Det ar viktigt att vi har balans
mellan den nya teknikens férdelar och skyddet av samhallets och individens intressen. Genom att
folja denna riktlinje skapar vi en hallbar och ansvarsfull vag framat i Al:s utveckling.

Vi ska anvdnda Al pa ett etiskt, transparent och ansvarsfullt satt, som bidrar till samhallelig nytta och
skydd av individens rattigheter.

Denna riktlinje syftar till att

e starka fortroendet hos vara medarbetare for Al-teknik genom att skapa férutsattningar sa att
den anvands pa ett satt som ar etiskt och transparent

e skydda individens integritet och rattigheter genom att faststélla klara regler for hur data
samlas in, behandlas och lagras
framja innovation och framsteg inom Al samtidigt som riskerna minimeras

e sikerstalla att Al-system anvands pa ett satt som ar forenligt med gallande lagar och
forordningar.

Riktlinjerna bygger pa de nationella riktlinjerna fér generativ Al fran Myndigheten for digital
férvaltning (DIGG) och Integritetsskyddsmyndigheten (IMY)

Vad ar da AlI?

Al star for Artificiell Intelligens. Denna teknik ar skapad av méanniskan och kan behandla stora
dataméngder och dra slutsatser utifran dessa utan att behdva programmering for varje enskild
arbetsuppgift. Detta gor att Al-tekniken kan upplevas simulera fragan att tanka pa egen hand.

Al har manga fordelar. Tekniken kan hjélpa oss att automatisera repetitiva och tidskravande
arbetsuppgifter, vilket frigor tid for oss att koncentrera oss pa mer kreativa och strategiska uppgifter.
Al kan ocksa férbattra noggrannheten och effektiviteten i beslutsfattande genom att analysera stora
mangder data snabbare och mer exakt dn vad manniskor kan.

Det finns flera olika typer av Al-system som kan anvandas for olika saker. Inom vard och omsorg kan
Al anvandas for att stalla diagnoser och rekommendera behandlingar, vilket kan leda till kortare
ledtider och battre vard for omsorgstagare. Inom varden kan Al dven optimera schemalaggning och
pa sa vis minska kostnader. Al-system kan ocksa forbattra var sakerhet genom att évervaka och
reagera pa hot i realtid.



Vi anvander Al eller resultatet av Al sa gott som varje dag utan att tanka pa det, da det ar inbyggt i
manga av de tekniska verktyg vi anvdnder, bade i arbetet och privat. Al ar ett effektivt verktyg och ska
anvandas i var verksamhet dar det skapar forutsattningar for att gora vart arbete pa ett battre eller
smartare sétt, det vill sdga dar anvandningen av Al fyller en funktion.

Generativ Al

Termen generativ Al avser ett Al-system som ar utformat for att skapa nagot. Detta kan vara text,
bilder, kod, ljud och till och med videoklipp. Det fungerar normalt sett sa att den generativa Al:n far
en uppmaning av anvandaren, och sedan forsoker den skapa nagot som motsvarar beskrivningen.

Etisk Al - ansvarsfull Al

Som vid all verksamhetsutveckling spelar de etiska och moraliska aspekterna en viktig roll vid
anvandningen av Al-system.

Etisk Al, eller ansvarsfull Al som den ocksa ofta bendmns, innebér att de som anvander Al och
generativ Al dven tar ansvar for bade de avsiktliga och oavsiktliga konsekvenserna av anvandningen.

Eftersom Al-verktyg inte har etiska perspektiv, ska resultaten kontrolleras noga. Exempelvis ar manga
av de tillgangliga sprakmodellerna for generativ Al till en stor del trénade pa amerikansk data, vilket
innebar att de levererar ett sprak med en amerikansk meningsbyggnad och baserade pa amerikanska
varderingar. Det innebar att den genererade texten ofta behdver bearbetas. Al-verktyg kan inte
beddma hur palitliga kdllorna ar, det ar darfor viktigt att inte kompromissa med trovardighet,
mangfald och inkludering.

Etiska forhallningssatt

Itsam och medlemskommunernas etiska riktlinjer vid Al-utveckling och driftsattning kan
sammanfattas i féljande punkter.

Skadeférebyggande och robusthet: Vi ska kunna garantera att de Al-system vi anvander ar
motstandskraftiga och sakra. Som medarbetare innebar detta att bara anvdanda de verktyg som
godkanns for anvandning inom min organisation.

Rattvisa och jamlikhet: De Al-system vi anvander ska vara rattvisa och behandla alla likvardigt. De far
inte diskriminera eller skada nagon pa grund av deras identitet eller bakgrund. Darfor maste jag som
medarbetare kontrollera resultatet fran det verktyg jag anvant, och i den man det gar vilka kallor som
anvants, for att sakerstalla att resultatet stammer 6verens med denna princip.

Transparens: Vi ska alltid vara tydliga med nér vi anvander Al-system. Det ar viktigt att vi ger
manniskor forutsattningar att bli medvetna om att de interagerar med Al, att de informeras om
systemets kapacitet, vilken data som anvands och dess begransningar. Detta skapar 6ppenhet och
fortroende mellan anvdandare och teknologin. Detta innebar att dar text eller bild fran ett verktyg
anvants, med eller utan bearbetning, sa det ska framga att vilket verktyg som anvénts. Det innebar
exempelvis att bilder som genererats med hjalp av Al ska markas.



Ansvarsfullhet och styrning: Al-verktyg ska endast anvandas dar det finns ett tydligt syfte eller en
funktion for detta.. Manniskor ar ansvariga for Al-system och mansklig kontroll ska alltid finnas 6ver
beslut som fattas med stod av Al. Detta innebar att jag som anvandare aldrig kan overlata at ett
digitalt verktyg att vardera underlag utan att sjalv sakerstalla att de varderingarna éverensstammer
med mina egna och med organisationens.

Integritet och dataskydd: Vi maste skydda de personuppgifter vi hanterar. Det betyder att vi ska
kunna garantera att de Al-system vi anvander foljer lagar och regler for dataskydd och att all data
anvands pa ett ansvarsfullt och sakert satt. Darfor ar det viktigt att jag som anvdandare maste
kontrollera att min organisation godkant om jag far anvianda personuppgifter i verktyget, och isafall
vilka personuppgifter som far anvandas.

Hallbarhet: Anvandandet av Al-verktyg har paverkan pa langsiktigt hallbar utveckling. Hog
energiforbrukning for traning , sdkning och bildgenerering ar negativt, men ratt anvant kan ocksa
resursforbrukningen i samhallet optimeras genom dessa verktyg. Hur vi anvander Al ar darfor
avgorande. For mig som medarbetare ar det darfor viktigt att tdnka igenom innan ett verktyg
anvands, om det ar ratt verktyg, och att det verkligen fyller en funktion (exempelvis sparar arbetstid)
att anvanda verktyget till uppgiften.

Generering av bilder och upphovsratt

| de anvandarvillkor som anvands i de flesta verktyg dar bilder eller texter kan genereras anges att
man sjalv ansvarar for att inte bryta mot nagon annans upphovsrétt. Det innebér att det ar du sjalv,
och i forlangningen din organisation, och inte leverantoren av systemet, som gor sig skyldig till
upphovsrattsbrott om det skulle visa sig att det du gor strider mot upphovsratten.

Var darfor forsiktig och tank igenom om du verkligen behéver mata in upphovsrattsskyddat material i
en tjanst, men ocksa hur du anvander det skapade materialet. Tillhandahallare av generativa
Al-system tar inte ansvar for om det resultat som genereras ar valdigt likt ett upphovsrattsskyddat
verk. Eftersom modellerna ar tranade pa material fran internet kan resultatet bli valdigt likt en bild
eller text som ar vanlig pa internet. Det dr du som anvandare som maste ta ansvar for att det
Al-genererat material du anvander inte strider mot nagon annans upphovsrétt.

Det finns ocksa situationer dar det inte ar lampligt att anvanda sig av Al-genererade bilder, som
exempelvis nar vi kommunicerar med personer utanfor var verksamhet och anvander bilder som har
koppling till en geografisk plats eller var egen verksamhet, som exempelvis bilder pa medarbetare
eller medborgare. Andra typer av grafik, illustrationer och tecknade bilder passar battre for
Al-generering.

Dataskydd och sdakerhet

For att skydda personuppgifter, undvika olagliga overforingar till tredje land och skydda
sakerhetskanslig verksamhet ar det viktigt att anvanda en godkand Al-tjanst. Detta for att se till att all
behandling av uppgifter sker i enlighet med gallande lagstiftning.



Om personuppgifter hanteras av Al ska dataskyddsférordningen (GDPR) fljas. Innan Al-systemet
godkanns ska man bedéma om dataskyddsforordningens krav pa konsekvensbedémning blir
tillamplig och, om s3, utféra en konsekvensbedémning.

Om personuppgifter Iamnas till en extern part for hantering ar vi skyldiga att inga ett PUB-avtal med
leverantoren som reglerar hur personuppgifterna far hanteras innan tjansten borjar anvandas. All
anvandning av personuppgifter ska dven foras in i organisationens registerforteckning.

For att skydda mot lackage av data, intrang eller obehorig dtkomst ska endast godkdnda Al-tjanster
anvandas, och i godkanda enheter som du som anstélld anvander i din tjanst. Data som innehaller

kansliga personuppgifter eller kdnslig information far inte anviandas. Exempel pa forbjudna data ar

etniskt ursprung, uppgifter om héalsa samt sekretessbelagd information.

Om nagot odnskat intraffar som riskerar lackage av personuppgifter eller sekretessklassad
information vid anvdandningen av Al-tjanst, ska du omedelbart anmala detta till din GDPR- eller
informationssakerhetssamordnare eller Itsams servicedesk. Det ar viktigt att rapportera incidenter
snabbt for att minimera eventuella skador och se till att nédvandiga atgarder genomfors.

Anvandning och begransningar

Al-tjanster som far anvandas ar de som ar godkanda av Itsam eller av respektive organisation. Al-
tjanster som inte ar godkdnda far inte anvdndas. De godkanda tjansterna ska finnas listade pa
kommunens intranat och pa Itsams supportportal.

Varje kommun eller bolag ska tydliggora vilken funktion som ansvarar for att godkdanna anvandningen
av nya Al-system och tjanster som ska anvdandas i verksamheten inom den egna kommunen eller
bolaget. Godkdnnande funktion kan radgéra med Itsam, saval avseende teknikval som avseende
informationssakerhet och dataskydd. Medlemskommun eller bolag kan dven komma 6verens om att
tjanster godkdnnas av en gemensam funktion.

Al-system och tjanster kan ocksa inforas efter beslut i objekten inom ramen for styr- och
samverkansmodellen.

Den som har ansvaret for att godkdnna inforandet av ett nytt Al-system eller tjanst ska sakerstalla att
detta foljer alla tillampliga lagar och att interna styrdokument efterlevs, att Al-systemet har
tillrackliga tekniska och organisatoriska sakerhetsatgarder samt att det finns utpekade funktioner for
forvaltning och dgande av systemet. Itsam och medlemskommunerna ska ha en gemensam checklista
for godkdnnande av system, for att skapa en sa effektiv process som mojligt for detta.

Uppdatering av riktlinjerna

Ansvaret for att riktlinjerna uppdateras och utvarderas ligger hos Itsam inom ramen for styr- och
samverkansmodellens objekt for informationssakerhet och dataskydd. Riktlinjerna faststalls av
direktionen samt av respektive medlemskommun och kommunalt bolag.
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