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Kontoforsakran —Elev — Under 18

Undertecknad forbinder sig hdarmed att folja informationen och regler angivna under ”"Anvandarens
ansvar”. Undertecknad har blivit informerad om 6vergripande informationssakerhetspolicy IT samt
informationssdkerhetsinstruktion Anvandare Elev och ar inférstadd med att ovarsam anvandning av
verksamhetsrelaterad information, datorer, nadtverk och tillhérande kringutrustning kan leda till di-
sciplinara och/eller rattsliga paféljder och att undertecknad férlorar ratten att anvanda dessa.

OBS: Blanketten sparas lokalt hos respektive skoladministrator

Personnummer (YYYYMMDD - XXXX)

Férnamn Efternamn

Malsmans férnamn Malsmans efternamn
Kommun Skola

Hemtelefon Mobiltelefon

Ort Datum

Elevens underskrift Malsmans underskrift

Anvandarens ansvar

For st6d och hjalp nar det galler anviandningen av enskilda program eller har problem med dator, nitverksat-
komst eller programatkomst kontaktas IT-ansvarig, klassférestandare/mentor eller Kommunalférbundet IT-
SAMs servicedesk.

Om man upptacker fel och brister i de system som anvands ska detta rapporteras till klassférestandare/mentor
eller Kommunalférbundet ITSAMs servicedesk.

Inom organisationen ska samtliga uppkopplade datorer ha programvaror fér viruskontroll. Om misstanke finns
att dator innehaller virus ska man:
e om arbete sker internt dra ur natverkskabeln och/eller avaktivera det tradldésa natverkskortet, men
lata datorn vara igang.
e omedelbart anmaila forhallandet till klassférestandare/mentor eller till Kommunalférbundet ITSAMs
servicedesk.
Observera: Anmalan ska goras per telefon eller besdk, inte via epost.

Las-/surfplattor, smarta telefoner, digitalkameror, USB-minnen mm kan latt bli virusbarare eftersom man dar
kan mellanlagra information mellan olika datorer. Var noga med att den dator man ansluter sadan kringutrust-
ning till har ett uppdaterat virusskydd enligt gdllande krav.
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Lagring

Om man lagrar information pa lokala enheter &r man personligen ansvarig for sakerhetskopiering. Lagrar man
information pa lokala enheter riskerar man att forlora information som inte kan aterskapas till rimliga kostna-
der vid t ex en diskkrasch eller om datorn har skickats tillbaka till tillverkaren efter leasingperiods utgang eller
vid service. Kommunalférbundet ITSAMs tar inget ansvar for lokalt lagrad information.

Internet, interna datanat och e-post

Vid anvandning av Internet kan verksamhetens namn mm exponeras. Bland annat av detta skal kan det darfor
vara av vikt att lagga restriktioner pa vilka hemsidor som far bestkas (ex. hemsidor med rasistiskt, valdsinriktat
eller sexuellt innehall). Undantag fran detta kan beviljas av klassférestandare/mentor om informationen pa
sddana sidor kan ha relevans for studierna.

Tank pa att nar man anvander Internet, deltar i diskussioner eller gor inlagg via digitala sociala natverk fortfa-
rande representerar skolan och dess varderingar. Detta géller aven utanfor skoltid dar man bor klargora att
man inte uttalar sig som representant fran skolan vid inlagg i kontroversiella amnen dven om de saknar an-
knytning till aktuella studier.

Inom Kommunalférbundet ITSAM och dess medlemskommuner dr det inte tillatet att via Internet, interna da-
tanat eller e-post:
e ladda ner upphovsrattsskyddat material som exempelvis musik, filmer, mjukvara eller bilder och dar
avtal saknas
e anvadnda fildelningstjanster som ligger utanfér Kommunalférbundet ITSAMs administrativa kontroll
e publicera och sprida krankande information eller annat otillatet material som exempelvis pornografi,
valdsinriktat eller material av rasistisk karaktar
e medvetet publicera eller sprida skadlig kod som exempelvis virus, trojaner mm
e medvetet manipulera datatrafik fér att skada eller obehérigt ga férbi uppsatta sakerhetssparrar

Generellt sa ska allmanna etiska regler féljas vid anvdandning av datorer och kommunikationsmedium sasom
Internet och lokala datanat inom Kommunalférbundet ITSAM och dess medlemskommuner.
Kommunalférbundet ITSAM kan, for att uppratthalla informationssidkerhet nar som helst analysera datatrafik
och kontrollera Internetanvandning samt soka efter otilladtet material pa angivna lagringsutrymmen.

Vid anvandning av Internet pa angiven arbetsplats eller inom andra lokaler inom kommunen ldmnar man alltid
spar efter sig i form av IP-adress mm.

Skydd av Identitet
Om misstanke finns att nagon anvant ens anvandaridentitet eller att man varit utsatt for annan liknande inci-
dent ska man:
e notera nar man senast var inloggad (datum och tidpunkt).
e notera nédrincidenten upptacktes (datum och tidpunkt).
e omedelbart anmaila forhallandet till klassférestandare/mentor eller till Kommunalférbundet ITSAMs
servicedesk.
e dokumentera alla iakttagelser i samband med upptédckten och férsdka faststalla om kvaliteten pa in-
formation paverkats.

Obs! Ldmna aldrig ut egna anvandarkonto eller |6senord till annan person.

Studieavbrott
Vid studieavbrott ansvarar man for att:
e isamrad med klassférestandare/mentor radgora om vilket av sitt arbetsmaterial som ar verksamhets-
eller uppdragsrelaterat och som ska sparas.
e att material av privat natur tas bort.
e att behorigheter man erhadllit for atkomst till informationssystem avbestélls via klassforestan-
dare/mentor enligt rutiner for detta.
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